Zielgruppenspezifische digitale

Aufklarung mit Deutschland sicher

Im Netz e.V.

Virtuelle Impulsreihe:

Digitale Arbeitswelten im DRK
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Agenda

TOP 1 BegruBung, Vorstellung und Umfrage
TOP 2 Vorstellung DsiN: Ziele / Ubersicht Uber unsere Projekte und Partner
TOP 3 Zielgruppen der digitalen Aufklarung
TOP 4 Vorstellung zielgruppenspezifischer Projekte:

= FUOr Verbraucher:innen: Ratgeberreihe / SiBa-App (Udo Lihs)

= FUr Multiplikator:innen: Cyberfibel (Katharina Nagler)

= FOr Senior:innen: Digitaler Engel (Katharina Kunze)
TOP5 Diskussionsrunde / Q&A
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Warum haben Sie sich heute
fur uns entschieden?

Schreiben Sie Ihre Antwort in

den Chat.

l:s;\ Deutschland
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Deutschland sicher im Netz e.V.
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Deutschland sicher im Netz e.V.
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Dialog
fur IT-Sicherheit

Vernetzung von
Initiativen

Mission: Digitale Chancen sicher nutzen Zielgruppen-
oS : N gerechte
: Angebote

o

9 Deutschland
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Deutschland sicher im Netz e.V.

- Gegrindet von Bundesregierung und Wirtschaft .'x Transferstelle
) . . ® |T-Sicherheit im Mittelstand
im Nationalen IT-Gipfel 2011 unter der rf’éx Einfa!:E\.Seigheer.lMlaThen.l eistan
Schirmherrschaft des Bundesministers des
Innern ))X(( ENGEL Digital

« Trager und Partner von DsiN sind Unternehmen, Oompass
Verbande und Organisationen aus der .‘.:EEE: ..
Froisin N e

« Kooperationen mit reichweitenstarken Partnern

sowie avsicerst DIgIBILS

IT-Sicherheitsexperten - produktneutral und Digitale Bildung trifft Schule
herstellerunabhangig .
- DsiN erreicht monatlich Gber 150.000 Menschen M "%:5,‘-,- @
. . . g . Ieitar-=-=-
im Rahmen zielgruppenspezifischer Projekte. gwnrld SiBa
e 4T % Deutschland
e \DS'NI sicher im Netz



Deutschland sicher im Netz e.V.
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Deutschland sicher im Netz e.V.
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@ | Contesminsirm
PE® | o Famili, Senioren, Frauen
und Jugend
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@ Bundeskriminalamt

* Bundesministerium
fiir Wirtschaft

und Energie

Bundesverband

@ Bundesministerium
der Justiz und
fiir Verbraucherschutz

Deutscher Industrie- und
Handelskammertag

*

*

Bundesamt
fiir Sicherheit in der
Informationstechnik

Bundesministerium
des Innern, fiir Bau
und Heimat

fragFINNde

~ IT-Sicherheit
| INDERWIRTSCHAFT

we edus der
einsamekeitev.
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Z Fraunhofer
FOKUS

D

GESELLSCHAFT
FUR INFORMATIK

SICHERE IDENTITAT
BERLIN BRANDENBURG

Schirmherrschaft:

*®

Bundesministerium
des Innem, i Bau
und Heimat

if(s)

internet-sicherheit.

.stiftung
digitale-chancen

l‘“\ Deutschland

DSiN g cicher i
\~ 'l sicher im Netz



Zielgruppen der digitalen Aufklarung

l‘-‘\ Deutschland
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Der DsiN-Sicherheitsindex

Die jahrliche Verbraucherstudie von Deutschland sicher im
Netze.V.

* untersucht die digitale Sicherheitslage von deutschen
Internetnutzer*innen und bildet diese — auf einer Skala von
0 bis 100 - in einer zentralen Kennziffer ab: Dem DsiN-
Sicherheitsindex

* Seit sieben Jahren zeigt der Index Entwicklungen, Trends DsiN
und Bedarfe der deutschen IT-Sicherheitslage auf

Digitale Sicherheitslage von
Verbraucher*innen in Deutschland

* Hierzu werden rund 2.000 Verbraucher*innen tber 16
Jahren befragt

* Handlungsgrundlage fur die Arbeit von DsiN

Schirmherrschaft: ‘~
| S ' DsiN‘ D.eutsc.hland
‘i & sicher im Netz
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Der DsiN-Sicherheitsindex

Lebenswelten

und jahrlich
wechselnde
Fokusthemen
™ i
Digitale Gesundheits-
und Fitnessdienste gy,

Schirmherrschaft: '
Bundesministerium

u
Q des Innem, i Bau
und Heimat

psin ¥ Deutschland
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Der DsiN-Sicherheitsindex

Anteil der Nutzertypen in
der Gesellschaft Indexwerte nach Verbrauchertypen

pufkiarungsbeday,

xet
&5

[l Gedachtsame Nutzertinnen

[l Antreibende Nutzerinnen Bedachtsame Antreibende Gutgldubige Fatalistische AuBenstehende
R - Nutzerinnen MNutzerinnen MNutzerinnen Nutzerinnen  Nut2erinnen

[l Fatalistische Nutzer‘innen

. AuBenstehende Nutzer‘innen

[l Cutglaubige Nutzerinnen

Schirmherrschaft: ‘~
| Loennsewn ' DsiN‘ D.eutsc.hland
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Der DsiN-Sicherheitsindex

DsiN-Sicherheitsindex 2020

AuBenstehende Nutzer*innen

» Ungefahr zu dreivie
« Hoher Anteil
Itener online: meis
nt)

& Verunsicherungsgefuhl TOP 3

1. Offnen von Anhangen in E-Mails
N 528 %

2 Bankgeschafte im Internet/Online-Banking/-Brokering
=

3. Austausch vertraulicher Inhalte
I 44,3 %

Punkte ¥

Anteil an der
Gesamtheit:

a Unbekannte SchutzmaBnahmen T0P 3

1. Prufung der Vertrauenswurdigkeit von Cloud-Diensten

986%
2. Plug-ins zur Erhohung der Datensicherheit
I O 7, 2 %
3. Inkognito-Funktion
. 06,2 %
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AuBenstehende
Nutzer*innen

@ Wie Sicherheitsfalle reduzieren?

‘orsichtigerer Umgang mit den eigenen personlichen Daten
73,0%

9 Wie Risikobewusstsein starken?

Der bewusste Umgang mit Risiken und Chancen sollte
in der Schule mehr eingebunden werden
59,2%

Wie Sicherheitswissen erweitern?

im Internet besser

D rmationen d:
s nn 1.

0 Wie zu Sicherheitsverhalten motivieren?

Konkrete he durch mein privates Umfeld
(z.B. Beka Freunde, Familie)
52,4%

Schirmherrschaft: ~
® # i\ Devtschland

%

~ & sicher im Netz




Zielgruppenspezifische Projekte

l‘-‘\ Deutschland

i DsiN g .: .
13 Zielgruppenspezifische digitale Aufklarung mit Deutschland sicher im Netz e.V. ‘~" sicher im Netz



FUr Verbraucher:innen: Die Ratgeber-Reihe

Digitalisierung fir Jung und Alt

DsiN-Ratgeber klaren leicht verstandlich und
zielgruppenubergreifend Uber Themen rund um
die Herausforderungen der Digitalisierung auf.
Erlauterung wichtiger Begriffe der
Digitalisierung

praktische Handlungsempfehlungen (DsiN-Tipps)
Links zu Ansprechpartnern und Hilfsangeboten

In Planung:

Das digitale Ich - selbstbestimmt surfen

Logins & Passworter - alltagstauglich absichern
Kommunikation online - nachhaltig netzwerken
Schadsoftware und Spam - sicher surfen*
Rechtliches im Netz - achtsam anwenden

KOMPETENT

KONTERN

Bisher veroffentlicht: ,,Belastigung im Netz - Kompetent
kontern* - Erkennen und Abwehr von Cybermobbing,
Hate Speech, Cybergrooming und Cyberstalking

Download:
https://www.sicher-im-netz.de/dsin-ratgeberreihe

Schirmherrschaft: @“
| S ' DsiN‘ D.e“tS(.hland
E= \~ & sicher im Netz


https://www.sicher-im-netz.de/dsin-ratgeberreihe

FUr Verbraucher:innen: Sicherheitsbarometer

Die SiBa-App

Die SiBa-App ist die Standard-App fur
Verbraucherinformationen zu IT-Sicherheits-
News mit Handlungsempfehlungen
Deutschlandweit Ober 82.000 Downloads.
FUr Verbraucher wurde der SiBa-Melder
eingefuhrt.

Seit 2019 erscheinen SiBa-Meldungen auch bei
Twitter (@siba_app)

FOr Android und i0S

Download:
https://www.sicher-im-netz.de/sicherheitsbarometer

App jetzt
gratis
downloaden!

Schirmherrschaft:

Q Bundesministerium
des Innem, i Bau
und Heimat

oy,

9 Deutschland
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https://www.sicher-im-netz.de/sicherheitsbarometer

FOr Multiplikator:innen: Die Cyberfibel

Das neue Standardwerk fiir Wissensvermittler*innenin der
digitalen Aufklarungsarbeit

= Cyberfibel als umfassende Handreichung fur die tagliche
Praxis: strukturierte Wissens-und Kompetenzvermittlung
anhand anschaulicher Praxisbeispiele, interaktiver Ubungen
und weiterfiUhrendem Material

2
i
g
g
£
<

= Soll Multiplikator*innen befahigen, IT-
Sicherheitskompetenzen zu digitalen Themen an
Verbraucher*innen zu vermitteln

LEGENDE

Kompetenzteil

= lebendiges Handbuch” (Print- und Onlinefassung) Leksosyeiten

>y o v U o
L -]
i
|
]

L
1
)

Inhalt: ‘ -
Darstellung digitaler Lebenswelten

Praktisch orientierter Kompetenzteil

CLS

S £, ..\ Deutschland
R | dndesminsterin . H
\Ds'i’ sicher im Netz

16 Zielgruppenspezifische digitale Aufklarung mit Deutschland sicher im Netz e.V.



FOr Multiplikator:innen: Die Cyberfibel

LEBENSWELT 1

Online dabei sein und
ins Netz starten

LEBENSWELT 2
Online einkaufen und bezahlen

LEBENSWELT 3
Online vernetzen und austauschen

LEBENSWELT 4

Online Reise planen und
vernetzt mobil sein

LEBENSWELT 5
Online sein in Haus und Freizeit

Schirmherrschaft: ‘~
# :‘%ﬁﬁﬁm 'DsiN‘ DeutSChIand
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FUr Multiplikator:innen: Die Cyberfibel

Ubungen fiir die

Einzel- und Gruppenarbeit

UBUNGEN

PR

""nziel f

Beyp,

n Tauschen Sie sich in der Gruppe Gber Ihre

Erfahrungen mit sozialen Netzwerken aus:

Kategorien:

a) 2u weichen Themen haben Sie bereits Beitrage in sozialen

Netzwerken veroffentlicht? Wenn Sie noch keine Beitrage

veroffentlich haben: Zu welchen Themen mochten Sie gerne
Beitrage veroffentlichen?

b) Wie reagieren Sie auf Beitrage in sozialen Netzwerken?
Diskutieren Sie in der Gruppe, welche Reaktionen weiche
Auswirkungen haben konnen. Erstellen Sie eine Liste mit
For for ein faires
e
f s we e
a::“"‘:"" Lt -
e 08 2 e 0o UL, e et
e Wl e
° .
Reflexion

®

im Netz

Praxis

Tauschen Sie sich aus: Beschreiben Sie in der Gruppe Ihr

SicherheitsgefOhl, wenn Sie online gehen und tauschen Sie
sich Ober personliche Sicherheitstipps aus, die Ihnen helfen,
Angste und Unsicherheiten abzubaven.
e
P o

% :::': n Foren
o et !
Vertiefu ng

sich

innen in der Regel
offentlich fUr alle sichtbar, Antworten konnen zeitversetzt,

also Stunden oder Tage spater, erscheinen. In Chats verlauft
das Gesprach dagegen privat in kleinen Raumen, Antworten

werden in Echtzeit, kurz nach dem Absenden der Nachricht,
erwartet. Erlautern Sie: Zu welchen Anlassen oder Uber wel-

che Themen solite man einen Beitrag in einem offentlichen
Forum

18
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FOr Multiplikator:innen: Die Cyberfibel

KOMPETENZTEIL 1
Sichere Interneteinstellungen

KOMPETENZTEIL 2

Gerate und Software sicher
einrichten und pflegen

EXTRA
Risiken verstehen

N

KOMPETENZTEIL 3

Sichere Logins nutzen GLOSSAR

GLOSSAR

KOMPETENZTEIL 4
Daten schitzen und sichern

KOMPETENZTEIL 5
Sicher digital kommunizieren

KOMPETENZTEIL 6
Sichere Transaktionen

'8

Schirmherrschaft: ‘~
N £ .. ..\ Deutschland
B | i DsiN '
"2
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FUr Senior:innen: Digitaler Engel

Dabei sein! Online im Alter.

Mit dem Digitalen Engel unterstutzen wir altere Menschen bei der Nutzung digitaler Angebote -
alltagsnah, persoénlich und vor Ort.

v FUr altere Menschen
v FOr Wissensvermittler
v" FUr regionale Anbieter

Ein Projekt von Deutschland sicher im Netz e.V.
Gefordert vom Bundesministerium fur Familie, Senioren, Frauen und Jugend
Laufzeit: 11.2019 bis 07.2022

Schirmherrschaft: ‘ ~
Bundesministerium 'DsiN‘ DeutSChIand

@ d:slnnem.lﬂrﬂau - -
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FOUr Senior:innen: Digitaler Engel

WAS? ein mobiles Ratgeberteam BT

WIE? mit dem Infomobil durch
alle Bundeslander

WOHIN? Mehrgenerationenhauser,
Seniorentreff, Kommunen,
Marktplatze, Stadtfeste etc.

WARUM? praxisnahe Vermittlung
digitaler Anwendungen fur
altere Menschen

UND DANN? Wegweiser zu lokalen
Angeboten

PN

Schirmherrschaft:
PT— # ...\ Deutschland
o des Innem, fiir Bau

und Heimat

DsiN . .
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FOUr Senior:innen: Digitaler Engel

Tour digital lokal

i
<= trécht tde

iof Biétefeld
\ Axohem, Munster
o f A / (!
| — Nimeden Wammy Paderborn
Recklinghausiny
Helmond tesken o~ pbrdrhéin:
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t Umburg Dusseldorf
iog) g Solingen
" 5 oln \
] e | Slegen
_Aschgn - A
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Belgién “7

) \ L e Main
Vetzebuerg. ) 4
S 2 Jriter ( Worzbutg AL
W | ) Eignoen wittlich
Lo Llxenibourg nohelm &
L o By
isao Kalserslautern m‘w”’ Nariberg:
| \
1 Sadibriuckeni >
Metz ! \\_v Heilbronn
b S Kartaine
Grand Fst )
7 o
Noicy. Strasbparg Baden-Wiritemberg Ingol
‘ o Reutingen
( / lm>
§

/ J Augsburg
\ 1 M(
frieiburg Leaflet | © OpenStraetMap contributors

Online Veranstaltungen via ZOOM
Telefonische Unterstutzung Mo-Fr 9-17 Uhr

22 Zielgruppenspezifische digitale Aufklarung mit Deutschland sicher im Netz e.V.

T Hessen

\ r |
'J/é : z‘ : ]i kv iond ; franl‘("&n am

Hildesheim

g Mi., 24. Februar 2021, 15:00 - 16:30
Online: Kommunikation im Internet zu

Gotgingen

Kagsol &

(i )

Zoom & WhatsApp
Felsberg

e Fr., 26. Februar 2021, 10:00 - 11:30

Online: Kommunikation im Internet

Sinsheim

Mo., 1. Marz 2021, 10:00 - 11:30

Schirmherrschaft:

@ Bundesministerium
1% | des Innem, fiir Bau
und Heimat

Online: Kommunikation im Internet

Alle Termine anzeigen

Soll der Digitale Engel auch in lhre

Organisation kommen?

~\ Deutschland

-
\E'"l sicher im Netz



FUr Senior:innen: Digitaler Engel

Angebote fUr Organisationen in der
Seniorenarbeit

v' Anfrage fUr eine gemeinsame
Veranstaltung Uber info@digitaler-
engel.org

v" Auswahl eines Themas und Festlegen
eines Termins sowie Zeitpunkts

v" Presse Kit, Social Media Vorlagen,
Einladungstexte, Anleitungen etc.
vorhanden

v' DurchfUhrung der digitalen
Veranstaltung via ZOOM durch das
Ratgeberteam und Sie!

— 'Dsm‘ Deutschland
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FUr Senior:innen: Digitaler Engel

Angebote fUr dltere Menschen

v" Teilnahme an den Online-Veranstaltungen
www.digitaler-engel.org/tourenplan

v" Telefonhotline zur Unterstutzung der Teilnahme
an den Online-Veranstaltungen (mo. bis fr. von 9
bis 17 Uhr unter 030 - 767 581 530)

v Wegweiser zu lokalen Angeboten der Stationen
https://www.digitaler-engel.org/tourentagebuch Y —

v Digitaler Engel TV Erklarvideos e s2 e

https://www.digitaler-engel.org/erklaervideos emrm ezmie emmem-

D) (= oY

Sie fragen, wir antworten.

. - ; . T e A
v'Schaubilder fOr Einsteiger:innen 6) B g
https://www.digitaler-engel.org/materialien o= =
v' Beratung per E-Mail zu Digitalisierungsthemen
unter fragen@digitaler-engel.org Dabei sein! Online im Alter.
B Wy
oz # ...\ Deutschland

DsiN . .
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http://www.digitaler-engel.org/tourenplan
https://www.digitaler-engel.org/tourentagebuch
https://www.digitaler-engel.org/erklaervideos
https://www.digitaler-engel.org/materialien
mailto:fragen@digitaler-engel.org

Haben Sie Fragen?

oy,
'DsiN‘ Deutschland
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